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Contexto LATAM

« El fraude evoluciona hacia la identidad
01 -+ LATAM enfrenta una presion superior a la del
promedio global
« La batalla es desigual
* La respuesta es inteligencia conectada

Profundizacion en México

« ;Qué hace distinto al mercado mexicano?
02 . TransUnion México + Buré de Crédito
« CoOmo nuestras soluciones de fraude habilitan la
inteligencia conectada




TENDENCIA GLOBAL

El fraude se desplaza de la transaccion hacia la identidad

+83% +37% 78.5%

Crecimiento del robo de Crecimiento de Del volumen de fraude

identidad, el mayor entre apropiacion de cuentas sospechoso en LATAM

los tipos evaluados ocurrid en la etapa de login

s
Epldemla de Phishing / Robo de

. r Credenciales Apropiacion de
suplantacion

Vishing identidad cuentas

-

El fraude se desplaza hacia etapas tempranas y hacia riesgos

de identidad cada vez mas sofisticados y dificiles de detectar

@ ‘ P TransUnion, Actualizacién H1 2026: Principales Tendencias de Fraude
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La composicion por tipologia de fraude esta cambiando

Datos globales | Participacion de fraude digital sospechoso 2025 y Crecimiento anual en la participacidn contra 2025

ACCESO IDENTIDAD
ESTAFAS APRgS :E'L;‘\l(-:rlp?sN DE ROBO DE IDENTIDAD

3.1% 1.4%

Crecimiento 0 Crecimiento 0 Crecimiento
Anual 2025 +37 /0 Anual 2025 +83 /0 Anual 2025
Continuan siendo la El riesgo crece después de Es la tipologia con mayor
tipologia mas frecuente que la cuenta ya existe crecimiento en tasa

Las modalidades asociadas con identidad y acceso son las que mas rapido crecen,

mientras las estafas siguen siendo las mas prevalentes

@ - TransUnion, Actualizacién H1 2026: Principales Tendencias de Fraude
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PRESION REGIONAL

LATAM enfrenta una presion de fraude significativamente superior

al promedio global
/g,D()NDE SE MANIFIESTA?\

Tasa de fraude digital sospechoso entre transacciones asociadas con suscriptores | H1 2026
del volumen de fraude

7_6%, 78_50/0 sospechoso en LATAM

ocurrioé en login

2.9X

vs. %

global 26%

o de los intentos de login
8.9 /0 en LATAM fueron

sospechosos

Servicios Financieros,

1 0 _40/0 industria con mayor
participacion de fraude
K sospechoso en la regiy

LATAM no solo opera por encima del benchmark global—la presién se extiende a lo largo del ciclo de vida

GLOBAL LATAM

@ ) ) TransUnion, Actualizacién H1 2026: Principales Tendencias de Fraude
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CICLO DE VIDA

La creacion de cuentas concentra la mayor participacion de
sospecha de fraude global

Participacion de fraude digital sospechoso por etapa del recorrido del cliente

Creacion de cuentas -] 8.3%

Registro, alta de cuentas y originacion

Inicio de sesion _ 4.3%

Accesos e intentos fallidos de login

Transacciones financieras .
Compras, retiros y depdsitos

2.8%

La creacion de nuevas cuentas fue la etapa con mayor crecimiento en
sospechas de fraude digital, seguida por inicio de sesion

@ ‘ ;_Q-@ TransUnion, Actualizacion H1 2026: Principales Tendencias de Fraude
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SENAL REGIONAL

Las comunicaciones son el nuevo campo de batalla de la confianza

/ VISHING \

Es el esquema mas
reportado por
consumidores objeto de
fraude en Brasil, Chile,
Colombia y México

La confianza puede romperse
antes del onboarding, a traves
de llamadas y otros canales de

\ comunicacion. /

@
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Consumidores que dijeron haber sido victimas de fraude
digital en los ultimos tres meses

13%
9%
8% 8%
7%
: l l
Brasil Chile Colombia Rep.ul.)llca Guatemala México
Dominicana

TransUnion, Actualizaciéon H1 2026: Principales Tendencias de Fraude



CAMBIO DE PARADIGMA

La lucha contra el fraude no es equitativa

/DEFRAU DADORES

® Adoptan rapidamente nuevas tecnologias

® Automatizan y escalan ataques

\ GMPRESAS REGULADAS

® Deben cumplir regulacién y privacidad

® Deben preservar la experiencia del cliente

® Combinan identidades, credenciales y canales ® Operan con datos y controles fragmentados

® No cargan con regulacion ni friccion de cliente ® Asumen fraude y falsos positivos

AN

/

4 )
De los $
260/ consumidores US 1 !671 Seguridad +
O reporté pérdidas Costo promedio de experiencia
por fraude ardid
g pérdida P

Para equilibrar la balanza: datos confiables + inteligencia compartida + vision integral del consumidor

2

TransUnion®
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RESPUESTA ESTRATEGICA
La ventaja no es otro control - es la inteligencia conectada

¢, Como verificar que una persona es real, legitima y consistente, en diferentes
canales y a través del tiempo?

Identidad Dispositivo e . omportamientc .

UNA VISION DE RIESGO DE FRAUDE END-TO-END

Verificacion de identidad unificada + IA + senales conectadas

Detectar antes | Reducir friccion | Aprobar mas clientes legitimos

@ o~ ) ) TransUnion, Actualizacién H1 2026: Principales Tendencias de Fraude
TrQnSU'nlon ‘ =& BURO DUEgEnEBILI;O © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados 10



¢ Qué significa este cambio
para Mexico?
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Los canales digitales siguen siendo un entorno de riesgo...

Los defraudadores evolucionan y adaptan sus tacticas mejorando su sigilo y efectividad

Los canales digitales ofrecen El trafico automatizado ya
I anonimato y escalabilidad a los supera al trafico humano
atacantes globalmente

El 51% del trafico web global es
generado por sistemas

La automatizacion multiplica el automatizados, y de este total, el 37%
alcance de los ataques corresponde a bots maliciosos*™*

El 2.1% de las transacciones

Los esquemas de fraude cada vez digitales en México exhibe
! mas sofisticados logran evadir los senales asociadas a intentos de
controles tradicionales fraude*

* TransUnion, Actualizacion H1 2026: Principales Tendencias de Fraude
** Liminal: 2026 Predictions: What Comes Next in Fraud, Cybersecurity, and Identity

u
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...afectando al consumidor mexicano

Impacto al Consumidor con Pérdidas Reales

Participaciéon de Fraude Digital Sospechoso

Creacion de cuentas

6.3% Suplantacion de identidad, identidades $60,445
sintéticas, bots MXN
Inicio de sesion
5.8% Robo de informacién (vishing, phising),
scams, brechas de informacion $30,078
MXN
Transacciones financieras
Global Latinoamérica Meéxico

Compras y pagos fraudulentos, medios

de pago no autorizados Pérdida mediana por fraude reportada en pesos mexicanos entre
los consumidores que indicaron haber perdido fondos a causa del
fraude digital durante el ultimo afno

* TransUnion, Actualizacion H1 2026: Principales Tendencias de Fraude

TranSUnlon: ‘ @ BURO DUE“S“EMETI?HISIQ © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados 13



¢ Donde identifican los otorgantes los retos reales?

Resultado de encuestas realizadas a otorgantes de crédito en México — Abril 2026

Se autoevaliian con un nivel de ¢ Cuales son los principales retos en la gestion del fraude?

6 de madurez "adecuado” en sus
-« - 1] capacidades y herramientas de 83%
gestion de fraude

58%
50%
Estan abiertos a continuar 42%

s explorando nuevas soluciones
cada 10 de gestion de fraude

7 de Utillizan soluciones de biometria SqurIZl:S:cliDéog 8 EXp%rI'iz?]?ea de Falsos Positivos Costos
cada 10 i |dentidades

Sinteticas

Tr‘anSUnlon,, ‘ /_@ BURO DLECS.,EEE.!IQ © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados * Encuestas realizadas a otorgantes de crédito en México — Abril 2026 14



Los defraudadores utilizan esquemas mas sofisticados...

Manipulacién de documentos

» Credenciales INE manipuladas

INSTITUTO NACIONAL ELECTC |
@mm PARAVOTAR

s

' —_— e BT
NOMBRE' ' SExoM
GOME

MARGARITA |

VIADUCTO TLALPAN NO 100 '
NAL TEPEPAN, ALCALDIA 4
TLA . C.P. 14610, CIUDAD DE MEXIc

CI.AVEDE,;LECTOR GMVLMR80070501M100
CURP

GOVM800705MCLMLR01 2008 01 |
FECHADENACIMIENTO  SECCION  VIGENCIA - \,
—— (05/07/1980 0001 2019- 2029

» Utilizacidn de GenAl para crear réplicas
hiper realisticas

Persona A Persona B
Videos e imagenes deepfakes b

» Rostros generados por IA, selfies animadas,
face-swap en tiempo real

Tacticas de fraude

basadas en la identidad
impulsadas por IA « Ataques de inyeccion y presentacion

Construccién y uso de identidades sintéticas

» Datos reales y ficticios combinados en
nuevas identidades

» GenAl para crear y validar identidades

TranSUnlon ‘ /_@ BURO DE CREDITO © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados
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...que nos retan a proteger las validaciones de identidad biomeétrica...
La identidad digital deja huellas mas alla del rostro con una constante creacion de historia

W .

QA

Identidad 360°

Identidad Viva
Confianza Continua

_~.@  Comportamientoy
A~  contexto del dispositivo
utilizado

Identidad Estatica
Verificacion puntual

Credencial INE, CURP

Biometria Facial

i

— Reportes de intentos
@ sospechosos de

. fraude
Transacciones de un

mismo sitio web

~®-. Reputacion completa
de identidad digital

Contrasenas

%*
%*
%*
=D

@, Actividad conductual

Cada senfal responde a una pregunta distinta. La verdadera

ventaja aparece cuando todas cuentan la misma historia

()

. @ £ 2 ' q - -

| | | n =& BURO DE CREDITO © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados
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..mediante el valor colectivo de millones de senales

Impulsadas por el ecosistema local y global de datos de TransUnion para reforzar validaciones de identidad

Datos & Senales Datos & Senales
é@:} Mercado & Experiencia
Locales Globales

* Profundo entendimiento de los  + 131 millones de expedientes Red Global de Inteligencia
servicios financieros en de personas fisicas. mundial y multisectorial de
Mexico y en el mundo. informacion de dispositivos,

» Senales y alertas basadas en orotegiendo a mas de 40 mil

« Experiencia mundial en | analisis de quebrantos e "
periencla md dial e a ) ) q sitios webs y apps.
gestion de fraude en mas de inconsistencias de datos.
45 mercados. » Validaciones y reputacion

« 750 mil transacciones
mensuales en nuestras
herramientas colaborativas de * Fuente de informacion de
mitigacion de fraude. direcciones IP mas confiable y

reconocida a nivel mundial.

global de la identidad digital.

TranSUnlon ‘ @ BURO DE CREDITO © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados 17



Habilitamos multiples capas de confianza en cada interaccion...

Reforzando validaciones de identidad biométricas y regulatorias con nuevas soluciones modulares

Digital Digital Personal Personal Personal
Dispositivos & Verificacion & Reputacion Verificacion de Identidad  Validaciones Biométricas y Autenticacion
Direcciones IP Digital ante Consorcios con Inteligencia Colectiva regulatorias escalonada o MFA

Menor Friccion Friccion Intencional

Menor Costo Mayor Costo
18

() >
Transuni0n© ‘ /_%{G BURO DE CREDITO © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados
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...que construyen confianza ante el fraude organizado...

Caso — Banca Digital realizando apertura de cuentas y tarjetas de crédito en canal web

Banca CO

Desafios

Aumento en aplicaciones

| //I fraudulentas y perdidas por
suplantacion

»>

Control de Documento y

=| Selfie en todas las solicitudes
como medida de control con
revisiones manuales

i Resultados

Solucidén

Analisis inteligente de la
identidad digital en el canal
web

Analisis de reputacion del
dispositivo mediante la Red
Global de Inteligencia de
TransUnion

* Reduccion de la friccion en el 82% de las solicitudes

* Protecciéon de 250K USD en 4 meses

Con un ticket promedio de 5.4K USD, se logré detectar y detener un total de 47

casos en los primeros 4 meses

+446 posibles casos de fraude en revision

* Intento de 734 aperturas asociadas a 446 cédulas y 37 dispositivos vinculados a
un dispositivo catalogado como fraudulento.

2 . .
TransUnion=— | £& BURG DE CREDITO
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...permitiendo continuar innovando con proposito

Reconociendo que ninguna senal

Apalancandonos en la inteligencia
cuenta toda la historia por si sola \

colectiva y la colaboracién

La confianza no proviene de una senal Las organizaciones lideres ya no verifican
perfecta unicamente identidades

Proviene de conectar todas las seinales Verifican y participan en ecosistemas
disponibles de la identidad estatica e completos de senales digitales para
identidad viva equilibrar crecimiento, fraude y experiencia.

FORRESTER

=

2020 IDENTITY PROOFING

AWARD | WAVE javelin
BESTINCLASS LEADER 2022
TRANSUNION AWARD

Identity Verification

Solutions 2024

/_%)-G BURO DE CREDITO © 2026 TransUnion, sus filiales y/o afiliados. Todos los derechos reservados
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iMuchas gracias!

[=] 5‘,-'-- -]

Queremos conocer su opinién. -

Por favor escanee el Cédigo QR y responda una breve
encuesta
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