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A FORMA en que operan los
csrafadores en linea es enga-
Aando a fos usuarios con ofer-
mas on correos clectromicos v
sitios fraudulentos, para gque
proporcionen informacion confidencial,
como el nimero de tarjera de erédito
o débito v el de idenrificacion personal
(N1, Tsre ripo de atague cs conocido
como phishing. Asimisme, es comun ¢l
robo de identidades para cometer todao
g de ilicitos. Son atagues a gran csca-
b, va que se dirigen a miles de vierimas
2 laves. 3
e acoerdo con la Asociacion hexi-
cana de Internet (AMIPCTL en Meésico
hay mis de 20 millones de internantas,
v el comercio clectrdnico tiene un creei-
micnto promedio anual de 0% en tanto
que Ta banca en linea crece mas ripi-
do, con 7o al ano. lo que significa que

A LOTERIAS
Y COMPRAS DE
“SUPER OFERTAS"

EVITA ENTRAR faner presante gus

hay mas de 4 millones de usuarios en ¢l
pais, Sin cmbarge. un estudio de la misma
AMIPCL, revela que s0lo 1507 de las
PErSONAS que Cuentin con servicios ban-
crios utilive algin servicio de banea en
linea, Dircerivos de la asociacion puntua-
lizan que ¢l bajo porcentaje se debe a la
pereepeion de iI!:—iA.'i.{Lll'id'Jlj que los usua-
rios tenen de este medio, De hecho, 43%
de los encuestados creen que s¢ reguicers
s seguridad par realivar ransacciones
en ol ciberespacio.

Llp informe de 52150, compafia es-
pecializada en servicios de seguridad -
fosrmidrica, revela que en América Latina
solo on el primer semestre de 2008 se re-
gistrod un aumento de 135% de fraudes
en linea respecto a todo 2007, Para evi-
tar que seas vietimea de algan frande on-
line te sugerimos seguir estas sencillas
recomendaciones.

ol visitante 9,999,999 da

i, por alemplo. Al es

ra este mensafe teso

tatns bancano:

EVITA HACER CLIC EN LOS CORREOS
SPAM O LIGAS DESCONOCIDAS
Mo abras corregs de procedentia dudosa, ni descargues archivos adjuntos de fuen-

tes desconocidas, Debes tomar en cuenta que puedes recibir links en e-mails, mensajes
linstantdneos y archivos adjuntos (fotos, videos y de audio) que pueden ser maliciosos. St

una institucion financiera te envia un correo electrdnico relacionado Con un SUPUEStD pro-

blema urgente u otro problema relacionadeo con tu cuenta, es recomendable utilizar el no-

mero telefénico impreso en tu contrato para responderta y de esta manera comprobar su
Lautenticidad.

Si respondes a un corren spam, incluso para solicitar que te eliminen de esa base de da-
tos, confirmas al remitente que Logrs llegar a una direccion de correo valida y. por lo tanto,
1y bandeja de entrada se convertird en receptora de mas correos de este tipo.

SUSCRIBETE A UN

SISTEMA DE

PROTECCION CONTRA
ROBO DE IDENTIDAD
La mayoria de estos sistemas emiten repor-
tes de criedito personales para que revises el
historial de tus movimientos v verifigues si
&stos son correctos,

Casi todos los servicios contra robo de
identidad te permiten examinar tus ope-
raciones crediticias a diario, ¥ en caso de
gue exista alguna actividad sospechosa s
te notifica de inmediato. Tambien otorgan
asistencia para corregir errores en tus regis-
< ademas dela rtura contra fraudes.
El Burd de Credito ofrefe este senvicio
iocel nombre B ma, que envia una
natificacion al usuario sohre cambios re-
cientes en su expediente del historial cre-
diticio. Este servicio tiene un costo de $120
pesos anuales, mas VA, En caso de que no
reconozeas alguno de estos movimientos,
podras tomar una accidn inmediata para
corregir la informacion. Si requieres contra-
tario consulta:
www.burodecredito.com.mx

Humbeio Ayala Herrera, especialista enirou-
das alectrdnicos ¥ profesor de a Unrrersidad
Anatruse dal Son assgura que onbe lo ok
sencie de la unidad especializeda en dalitos
cometidos an intemet, ea proriiario conlar eon
una legislacidn ebicents para combatir loa de-
litos ciberrtleed, donde se estobiloscn o di-
ferenles conduclon que aa puedon desplegar
parea I realizocisn de todo Hpo de access ne
auterizads o siséamios o equipos informdticos,
slendo urgante uneg clara delinicidn dé o con
captoa gue Lo condormen para la opariinag pre
vencidn de este tipo de iloltoa”, P
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NO CAIGAS EN TRAMPAS COMO EL SCAM

N E A

GOS UNICOS E

= Siempre piden gue tengas o abras una cuenta bancaria Siempre que tengas dudas respecto a al-

= El trabajo consiste en recibir transferencias bancarias a tu cuenta bancariay enviarle | gon sitio para realizar transaceiones banca-

a otros paises por medio de empresas tipo Western Union o Money Gram rias o compras online, utiliza una tarjeta de
! i ] i1 para capt victimas so credito secundaria, temporal o con vigencia

= {Quiere trabajar comodamente desde casa? de una sola transaccion. De esta manera te

= {Estd desempleado y con ganas de trabajar? expones menos a los abusos de los defrau

 { Quiere obtener ingresos extras?

FIREWALLS PERSONALES

“Lns codigos maliciosos (o virus)

[ estan siendo disefados por personas que
quigren obtener beneficios econdmicos di-
rectaos con el manejo de sus conexionas en
internat —sefala Rafael Garcla, gerente re-
gional de productos para Mexico y America
Latina de Symantec—. De los principales co-
digos maliciosos disefiados, mas del 20%
estin hechos para obtendt informacién
confidencial de los usudrios™.

De acverdo con Trend Micro, compaifiia
provesdora de soluciones de seguridad en

| aplicaciones anline, las amenazas de inter-
net aumentaron casi 2,000% desde 2005
ala fecha, Segin los analistas de amena-
7as de esta empresa, mas del 50% de los
cedigos maliciosos més peligrosos han sido

dadores en linea, La gran mayoria de las ins-
titucinnes bancarias tienen estos productos
disponibles.

= Lo jedenticiad completa de un usudrds pusds valerantre 5] 7

515 délares
& Un corres alectranios relasionodn con Procisns pona almoes
13ET W pdgnne apdcriia se cotiza entre $2.5 ¢ B délares g lo

HRITIOa

*Lon dirécciones do corree alsctrdnics pusden costar entrs 5083

v B0 ddlares

= Lne contraseiia de emoml puesde cotizame hasta an 530 dalores
descargados accidentalmente por usuarios UTILIZA FILTROS ANTISPAM
gue navegan en sitios web desconocidos o PARA FRENAR LOS VIRUS

peliprosos. INFORMATICOS
Los cédigos maliciosos pueden tenar rmiilti-|
ples objetivos como: By A i
= Extenderse por la computadoray [ coimpetard legi
otras computadoras en una red o por e |
internet ‘
= Robar informacion y claves de 5 Irilear
identificacion personal L
# Eliminar archivos e incluso formatear 1n &l

| el disco duro JuE rec opiar
= Mostrar publicidad invasiva

Estos atagues se pueden combatir con un | [
Firewall personal, gue bloguea la comuni- retenden o : L
cacion cuando se sale de los cauces norma- I

les establecidos por el usuario, da de datas o de pr



NO UTILICES UTILIZA LAS REDES SOCIALES A TU FAVOR
LUGARES PUBLICOS La informacion gue se encuentra en las redes sociales virtuales coma
PARA HACER MySpaca, Facebnok, Hi5 y Orkut, entre otras, constituye una fuente invalua-
TRANSACCIONES EN LINEA ble para las creanizaciones de crimen cibemitico. Por ello es de suma importancia mante-
Jo ingre formarian de oo nier eormo confidencial tu perfil, es decir, que solo tus contactos puedan acceder a &1, Tambien
puedas recursir a un nick o nombre clave gue te identifique dentro de este espacio
De acuerda con Rafael Garcia, de Symantec, los atagques generados a traves de los conodi-
dos que estan en esas cuentas se dan en un marco de confianza en el que se obtiene infarma-
[cion, perano | [ COImn 1 cidin para robar la identidad. “5i una persona recibe un correo de alguien que pertenece a su
red social. no va a dudar en hacer clic a la liga gue se encuentra dentro su correo electrdnico.
Este link lleva a unsitio apacrifo, donde el generador de este codigo toma el contral’,

Empresas conocidos o lns

Fealiza tus eompros con
‘ l]llﬂl'-i,lllll'!!: HNOnCianas I_{I"

conlianza, e
|l cotosg LI alla

maE alrecen an sus

an internst soboe osa
TP I,

eBay porciona dalgundas

= No envies tromaferan-
cias o través de empre-
zas como MoneyGram o
Western Union. No se re-
comiendan los pagos
por transferencia ins-

desconocidos.

‘ tanténea entre perscndas

JUE S by algunas recomendaciones hasi-
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TRAS A UN SITIO S cas pranit estableeer o identidad cibernén-
Cuando ingreses informacidn confi-
dencial, asegirate de hacerio en un sitio con
flable. Las direcciones de |05 sitios seguros
tienen "https” (fijate en la *s") al principio;
adernas, en la partei rferimr derecha de tu ex
plorador de intemet podrds ver un candadao
de seguridad, Busca errores ortograficos ob-
vios, pues 10s criminales son mejores progra-
mando computadonas que @scibiendo.
Tambien sospecha de todo correo que con-
tenga pedidos urgentes de informacion per
sonal. Los estafadores a menudo se valen
de amenazas y de supuestas oportunidades
para obtener informacion.

ca alejuda de lasgentaciones de Tackersy
celineuenies ciberncticos,
| ) Mantén tuinformacion confidencial fue-

ra de las comunidades de internet

) Tuidentidad dentro de una red social no
debe ser asociada con tu correo electrdnico
personal o laboral

) El error més comin es lienar con preci-
sign la informacion gue nos piden al re-
gistrarnos. Solo proporciona informacidn
genaral y que no 5e asocie directamente a ti

{ Lo primero que asocia un hackercon tus
contrasefias personales es tu fecha de na-
cimiento o tu RFC, y posteriormente busca

pugerencias de seguridacd:

= Contacta con el vende-
dor cuaondo se confirme

la tronsaccién. Una bue-
04 coOmunicacion permi-
te aclarar las condiciones
de pago vy de entrega.

= tiliza las formas de
pago gque te ofrezcan ma-
yores garantios.

= 5i vas o COMPIar un ars
ticule de gron valer. o sl
deseas inspeccionar el
bien antes de realizar el
pago, usa un servicio de
depdsito de gorantic, el
cual te protege en caso de
que el articnlo no llegue o
no reina las condiciones
acordadas.

informacidn especifica en las iniciales de tu
nombre completo

iE Nunca proporciones informacion valiosa
come tu ndmero telefdnico, correo electrs-
nico o direccién fisica de donde vives. Cuan-
do te des de alta en una red social piensa
que estas publicando informacidn queen la
vida diaria nunca darias a un desconocido.
Recuerda que en internet todos somos to-
talmente anonimos y no sabemos en reali-
dad guien esta al otro lado de la pantalla.
De otra forma tu informacion sera pliblica
y de libre consulta, no sdlo para los hackers
profesionales sino personas que podrian
aprovechartu informacion para extorsio-
narte, molestarte o acosarte. @-









